Kvantteknologier for forsvar och sakerhet

Verksamhet och resultat 2024

Kvantteknologi dr av bade Forsvarsmakten och Nato utpekat som en omvilvande teknologi vilken potentiellt
kan fdndra forutsittningarna for forsvar och sikerhet. FOI har inom anslagsposten (ap.6) Bevaka och hantera
nya tekniker inlett en virdering av tekniken och den militira nyttan. Arbetet innefattar litteraturstudier och
deltagande i flera Nato-forskningsgrupper. Mdjliga nationella och internationella samarbetspartners
kartlidggs. Malet med arbetet dr att bedoma om langsiktig forskning inom kvantteknologier bor etableras vid
FOI, inklusive vilka omriden och forskningsfrigor som i sa fall ska ingi. Dessutom ska forslag ges pa hur
forskningsverksamheten kan organiseras. Arbetet inleddes under 2024 och ska vara klart i mitten av 2026.

Introduktion

Kvantteknologier ar ett omrdde som framover kan fa stor
paverkan pa forsvars- och sikerhetsomradet och &r ut-
pekad av bade Forsvarsmakten och Nato som en om-
vilvande teknologi.

I borjan av 1900-talet utvecklade forskare teorin for
kvantfysiken och i mitten av drhundrandet sag dven ny
teknisk utrustning dagen ljus, exempelvis havledarteknik,
mikroelektronik, lasrar, kdrnteknik och avancerad mit-
teknik. Denna utveckling brukar kallas den forsta
kvantrevolutionen. I slutet av 1900-talet kom nya sétt att
styra och manipulera kvantsystem, vilket medforde att
kvantfysikaliska fenomenen kan utnyttjas till helt nya
tillimpningar. Denna utveckling kallas den andra kvant-
revolutionen. Hér delas den upp i f6ljande omraden:

1. Kvantdatorer

2. Kvantberdkningar

3. Kvantkommunikation
4. Kvantsensorer

Forsvarsmaktens materielverk (FMV) har tagit fram en
populdrvetenskaplig  publikation som  informativt
beskriver kvantfysiken och den andra kvantrevolutionen
samt den forskning och utveckling som bedrivs i
Sverige [1].

Inom anslagsposten (ap.6) Bevaka och hantera nya
tekniker inledde FOI under 2024 en bredare och djupare
analys av kvantteknologier for att vérdera tekniken och
den militdra nyttan. Malet med arbetet dr att svara pa
foljande fragor:

e Bor langsiktig forskning inom kvantteknologier
etableras vid FOI?

e Vilka kvantteknologiomrédden ska FOI fokusera pa?
FOI Memo 8946

Forskningsomrade: Ovrigt
Godkénd av: Matts Bjérck

Innehallet ar granskat och omfattar ingen information som ar understalld exportkontrollagstiftningen

o Vilka forskningsfragor &r viktiga?
e Hur ska arbetet organiseras?

Verksamhet 2024

Under 2024 har FOI péaborjat en kartliggning av hela
omradet for att vdrdera tekniken och militdra nyttan
genom:

e Litteraturstudier for att undersoka mdjligheterna
inom respektive omrdde av den andra kvant-
revolutionen.

o Kartldgga militdra tillimpningar och behov.

o Kartldgga mojliga samarbetspartners (nationellt och
internationellt).

e Delta i Natos forskningsgrupper.

Utifran den inledande kartliggningen har FOI valt att
fokusera pa kvantsensorer och kvantberdkningar. FOI
kommer endast bevaka kvantdatorutvecklingen, d& det
bedéms att svensk forsvarsforskning inte har mdgjlighet att
finansiera denna forskning. I likhet med de flesta véster-
landska sédkerhetstjanster har FOI bedomt att kvant-
nyckeloverforing (eng. Quantum Key Distribution)
kommer ha begrinsad forsvarsnytta [2]. Ovrig kvant-
kommunikation &r fortfarande relativt omogen, vilket
innebar att FOI tillsvidare endast kommer folja omradets
utveckling.

Under 2023 deltog FOI i ett arbete inom Nato Science and
Technology Organization (STO) for att ta fram
forskningsgrupper for kvantteknologier inom STO. De
syftade till att kartligga och vérdera kvantteknologin
inom olika omraden. Arbetet ledde till att Nato STO
startade forskningsgrupper inom omradena berdkningar,
kommunikation, sensorer samt mer dvergripande fragor
som sarbarheter och begransningar. FOI deltar i fem av de
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atta Natogrupperna da de vl dverlappar med uppgifterna
1 anslagsprojektet.

Inom berdkningar deltar FOI i gruppen SET-IST 339
Investigation of military applications of quantum
computing som undersoker var och hur berdkningar kan
anvindas i militéra tillimpningar. En sammanfattning av
FOL:s arbete inom kvantalgoritmer och simuleringar finns
publicerad [3]. Slutsatsen &r att kvantalgoritmer for
optimeringsproblem med en militdr nytta &r mojliga inom
en snar framtid.

FOI valde att inte delta i grupperna inom kommunikation
eftersom den militdra nyttan beddmdes vara begrinsad.

Inom sensorer bildades tre Natogrupper och FOI &r med i
samtliga. Initialt avsdgs gruppen SET-333 Bringing
Quantum Sensing from the Laboratories to the Battlefield
studera alla typer av kvantsensorer. Da det samtidigt hade
bildats egna grupper for Positionering, Navigering och
Tid (PNT) sensorer och elektromagnetiska (EM) sensorer
sa fokuserar denna grupp nu framfor allt pad kvant-
avbildning, frimst med optiska metoder. Hittills har FOI
inte identifierat ndgon teknik som ger banbrytande nya
forméagor. Dock har teknik och sensorer, t.ex. foton-
riknande detektorer, som kan ge forbattringar i mer
konventionella system identifierats.

Inom PNT-sensorer deltar FOI i SET-338 Assessment of
Navigation with & without GNSS for Military
Applications. Det har identifierats att pa kort sikt kan
magnetiska sensorer 0ka formagan for navigering utan
stod fran satellitnavigeringssystem. Pa ldngre sikt kan
gyron och gravimetrar baserade pa atominterferometrar
ge ytterligare forbittringar for PNT. Aven mobila klockor
med hog noggrannhet och stabilitet studeras i gruppen.
Initialt kommer FOI framst underséka moéjligheterna att
navigera med magnetiska sensorer.

Inom EM-sensorer deltar FOI i SET-332 Assessment of
quantum based RF and EM sensing potential for military
applications. Det finns ett stort antal potentiellt ban-
brytande tekniker och system. De mest mogna teknikerna
ar baserade pa Rydbergatomer, kvdvevakanser i diamant
(s.k. NV-center) och supraledande kvantinterferens-
sensorer (eng. Superconducting Quantum Interference
Device - SQUID). Den senare har funnits linge men
kraver idag kryostatisk kylning vilket komplicerar
anvandningen. De andra tvé teknikerna fungerar i rums-
temperatur vilket gor att dessa har hogre militir relevans.
FOI bedomer att system baserade pa Rybergatomer har
hogst potential och studeras darfor vidare. En samman-
fattande rapport om teknikerna kommer att publiceras
under 2025.

Inom de mer Overgripande frdgorna inom kvant-
teknologier deltar FOI 1 IST-219 Quantum Technology
Vulnerabilities som behandlar sérbarhet med att
introducera kvantteknologier samt den sirbarhet som
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avsaknaden av kvantteknologier kan innebéra. Dé fokus
frimst ar pa kvantkommunikation dr gruppen mindre
intressant 4n vad som bedomdes initialt.

Nato beslutade under 2024 att ett symposium om kvant-
teknologier ska hallas hosten 2026 och gruppen IST-SET-
226 Research Symposium on Quantum Technology for
Defence and Security bildades. Sverige och FOI kommer
vara vérd for symposiet. FOI dr ordfoérande i gruppen och
deltar i programkommittén. Gruppen startar sitt arbete
under 2025.

Initiativet, Transatlantic Quantum Community (TQC),
inom Nato startades under 2024 for att paskynda
inforandet av kvantteknologi i operativa system inom
alliansen. Initialt startade fyra arbetsspar: Mojliggérande
teknik, kvantsensorer, samverkan med privata sektorn
samt skydd av alliansens kvantteknologi. I Sveriges
delegation ingir representanter frdn Forsvarsmakten,
regeringskansliet, universitet och hogskola samt FOL

Samverkan och kommunikation

En mindre delegation fran FOI deltog i Wallenberg Centre
for Quantum Technology (WACQT) Industrial workshop
i Goteborg under mars. Dér presenterades bland annat
mojligheten for FOI att ha doktorander och postdoktorer
vid WACQT.

FOI deltog i International Workshop on Quantum
Technology Collaboration anordnat av US Department of
Defence 1 maj. Vid moétet deltog dven Forsvarsmaktens
forskningschef. Mgjliga samarbeten inom kvant-
berdkningar och kvantsensorer, framfor allt Rydberg-
sensorer, diskuterades men det dr oklart om det kommer
leda till ndgra samarbeten.

Vid Quantum Sweden Innovation Platforms (QSIP) arliga
konferens i augusti deltog FOI tillsammans med FMV och
presenterade kvantteknologi inom forsvar och sékerhet.

I november anordnade FOI en temadag i Stockholm med
titeln Kvantteknologier for forsvar och sikerhet. Efter en
kortare inledning av FOI:s forskningsdirektor och
Forsvarsmaktens forskningschef, presenterade FOI sin
syn pd omraddet. WACQT:s bitrddande forestandare
Goran Johansson presenterade deras verksambhet,
Forsvarsmaktens  chefskryptolog ~ Martin ~ Ekera
presenterade deras syn pd kvantdatorhotet mot krypto-
grafin och hur detta bor 10sas. Vetenskapsradets
forskningssekreterare Tomas Andersson presenterade
deras forslag till kvantstrategi som de tagit fram pa
uppdrag av regeringen. Cirka 100 personer fran
myndigheter, universitet och hogskolor, institut samt
foretag deltog.

I december genomfordes ett kortare seminarium for att
informera FOI:s medarbetare om status och mdojligheter
med kvantdatorer.

Innehallet ar granskat och omfattar ingen information som ar understalld exportkontrollagstiftningen
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Kunskap fran arbetet har 6verforts till annan verksamhet
t.ex. stod till Forsvarsmaktens perspektivplansarbete, stod
till FMV inom Militdrt Innovationsprogram och stod till
Utrikesdepartementet om exportkontroll av framvéxande
teknologier [4].

Slutsatser och fortsatt inriktning

Forsta arets arbete har kommit fram till att kvantsensorer
ar det mognaste omradet och nirmast relevanta
tillimpningar inom forsvar och sikerhet. De sensorer som
FOI bedomer som de mest militart intressanta dr sensorer
for Positionering, Navigering och Tid (PNT) samt
elektromagnetiska (EM) sensorer.

Aven kvantberikningar med militdir nytta kommer
troligen att vara mdjliga med kvantdatorer inom en over-
skadlig framtid.

Referenser

Under 2025 fokuseras arbetet inom dessa mest lovande
tekniker. Inom PNT-sensorer kommer FOI att simulera
mdjligheter och begransningar med kvantmagnetometrar
for navigering. Inom EM sensorer kommer FOI péborja
en uppbyggnad av experimentell infrastruktur for EM-
sensorer i telekrigstillimpningar. Inom algoritmer och
simuleringar planerar FOI att samverka med WACQT
genom ett postdoktor-projekt tillsammans med Chalmers
som studerar kvantalgoritmer for militdra tillimpningar.

Vid sidan av fokusomradena kommer FOI att fortsitta
kartldgga och bevaka Ovriga kvanttekniker och deras
tillimpningar, dven sddana som beddms ligga lingre fram
i tiden.
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Kontaktinformation

Programansvarig Kvantteknologier: Per Jonsson, per.jonsson@foi.se, Avdelningen for Telekrig.
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